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JHEINEN ICS

ENTWICKLUNG UND FERTIGUNG
HARDWAREBASIERTER SICHERHEITSSYSTEME

verhindert unkontrolliert ins Stromnetz abflieBende Daten

Die patentierte NoSpy-Box” macht alle durch die Netz-
anschlussleitung der IT-Gerate abflieBenden Daten mit
dem speziell entwickelten DCO-Filtersystem (Data-Cut-
Out] fur Datendiebe und Geheimdienste unbrauchbar.
Die Daten sind nach der DCO-Filterung weder lesbar
noch rekonstruierbar. Rickschlisse auf deren Inhalt
oderdie Struktur der Daten sind nicht moglich.

So einfach nutzbar wie eine Steckdosenleiste

Der Netzstecker der NoSpy-Box” wird in eine {bliche
Wandsteckdose gesteckt und die Netzstecker der IT-
Geréte einfachin die NoSpy-Box”.

Die NoSpy-Box® macht normale Steckdosenleisten
Uberflussig. Plug and Play. Eine Installation von Software
istnicht notig.

Durch den unkomplizierten und wirkungsvollen Einsatz
der NoSpy-Box® kann die Informationssicherheit durch
effektiven IT-Hardwareschutz signifikant verbessert
werden - vom Home Office bis zum Arbeitsplatz mit
Geheimhaltungseinstufung.

Jede NoSpy-Box® wird nach Auftragseingang mit
grofler Sorgfalt unter kontrollierten Bedingungen in
Deutschland gefertigt.

Detaillierte Produktinformationen erhalten Sie unter:
www.heinen-elektronik.de/it-hardwareschutz/
nospy-box

Bundesamt
fiir Sicherheit in der
Informationstechnik

Die NoSpy-Boxen sind Weiterentwicklungen der
Filterboxen aus der Serie ICOS-FB-2 und
ICOS-FB-3, die vom Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) in die .Technische
Leitlinie TL-03305" fiir staatliche VS zugelassene
abstrahlsichere /-arme Hardware unter der

Bezeichnung . Filtersteckdosen” gelistet sind.
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Eigenschaften der NOSPY BOX:

spezielle Filtersteckdosenleiste mit finf Schuko-
Steckdosen fir 230VAC / 50Hz

zuverlassige, wartungsfreie Netz-Trennung fir
den geschitzten Betrieb von IT-Komponenten
insbesondere in den Bereichen:
® Behorden
® Finanzwesen und Banken
® Gesundheitswesen z.B.
Krankenhiuser, Krankenkassen, Arzte
® Notariate und Rechtsanwalte
o Wirtschaftsprifer und Steuerberater
® Finanzamter

® Versicherungen

asymmetrische Mindest-Einfigungsdampfung
von 60dB im Frequenzbereich von 100kHz bis
1GHz (50 Ohm-System)

spezielle Gehauseaufbaustruktur zur Unter-
drickung unerwiinschter feldgebundener
Kopplungsanteile im hoheren Frequenzbereich
zwischen Filter Ein- und Ausgangsseite

thermisch optimierter Gesamtaufbau ohne

larmerzeugende Lifter

fest angeschlagene, geschirmte Netzanschluss-
leitung mit 2m Lange und speziellem Schuko-
Stecker

konform gemaf CE, EU Richtlinie RoHS und
EG Verordnung Reach
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Technische Daten

Dauerbelastbarkeit 16A* 8A*

* Summenstrom aller Schuko-Steckdosen
Umgebungstemperatur bis + 35°C bis + 55°C
Betriebsspannung 230VAC / 50Hz

Ableitstrom
ohne angeschlossenen Verbraucher < 3,5mA
bei 50Hz

Einfligedampfung

eSS 2 50 @l Sysie > 60dB

Frequenzbereich 100kHz-1GHz

Schutzart P20

Anschlusskabellange 2,0m _
Gehause Alu farblos eloxiert, seidenglanzend

Gewicht inkl. Kabel ca. 50kg

Abmessungen (BxHxT) 590,8 x 70,9 x 108,5mm

288

Optional erhaltlich (Preise auf Anfrage):

- Schukosteckdosen in rot (weitere Farben auf Anfrage)

- Sonderldangen der Netzanschlussleitung

- Netzanschlussleitung mit offenem Ende fiir Festanschluss

Schwachstelle IT-Hardware zieht Datendiebe an

Es gibt viele Varianten, die Datendiebe und Nach- 55500 Nasoy-Bun

Datenraub

richtendienste nutzen konnen, um sich unbemerkt
Zutritt zu Computernetzen zu verschaffen.

Die Flexibilisierung der digitalen Arbeitswelt
schafft neben neuen Chancen auch immer neue
Gefahrenquellen im Umgang mit Daten und der
Nutzung mobiler IT-Hardware.

geheime
Infermationen

Ein Angriffspunktsind Leitungen des Stromnetzes

Digitale Datendiebe zapfen das Geb&dudenetz tber tip iiber das Stromnetz

. B geheime
vorhandene Steckdosen in benachbarten Raumen'ermatene
oder sogar in ganz anderen Etagen des Gebaudes

an.
\\’f” b
Fordern Sie unsere umfassende Gefahrenauf- {Iﬁ‘—/‘

klarung gegen spurlosen Datendiebstahlan:
www.heinen-elektronik.de/it-hardwareschutz verhindert apariasen

Datenraub

Funktionsweise Data-Cut-Out-System

unverschlisselte
.\‘JM % Nutzerdaten

"
o,
M,,,\r-'“' ﬂ“v»\‘ 5-stufige Reduktion
_“’,.(w \‘-‘ der Nutzerdaten

Betriebsspannung
“~.__ frei van verwertbaren
Nutzerdaten

Kein Datenraub

Stromnetz moglich

HEINEN Elektronik GmbH, Hunsrickstr. 7, 42781 Haan / Rhld., Germany
Tel. +49 (0) 2129 562-135, Fax +49 (0) 2129 562-200, E-Mail: info@heinen-ics.de
www.heinen-elektronik.de

Wir sichern den Fortschritt. Seit 1969.

Anderungen in Technik und Design seitens des Herstellers jederzeit moglich
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